





- Cibercrimen = delito a través de las TICs.

Facilitadores y potenciadores

1.- Inexistencia de distancia/contacto fisico.
2.- Sensacion de anonimato:

3.-TIC efecto multiplicador.



Seguridad/Ciberseguridad

B Dos dimensiones:

.- Objetiva: la delincuencia/la desviacién real/la amenza medible.

2.- Subjetiva: La percepcion de cada individuo o grupo sobre la anterior

INSEGURIDAD CTUDADANA

Probabilidad de ser victima y el riesgo percibido (real o no, miedo al delito,

inseguridades, etc..)

La seguridad no es un producto, sino un proceso.



(Ciber)ViCtiIna, PP

algo mas que el Sujeto Pasivo




EL ESTILO DE VIDA AUMENTA RIESGO DE SER VICTIMIZADO.

¢ Tenemos conciencia de ello?

- Victima precavida y sin culpa: diligente en su autoproteccion.

- Victima cautelosa: no acierta a adoptar medidas de requeridas.

La victima facilitadora/negligente: posibilita, el ataque por omisién

preventiva.

La victima invitadora asume temerariamente el resigo y no se precave.

situaciones de riesgo, la primera regla




¢Podemos eliminar o disminuir la oportunidad criminal?

PREVENCION SITUACIONAL

- Reducir la probabilidad de confluencia de:

1°.- Transgresores motivados (delincuente)
2°.- Objetivos atractivos: Visibles y accesibles.

3°.- Y, Ausencia de vigilancia.
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OBIJETIVO
ATRACTIVO IGILANTE”




Consejos de
prevencion y reaccion




CONSEJOS PARA UNA NAVEGACION SEGURA

- Actualizar el software basico: del ordenador, mévil o tableta.

Sistema operativo, Office (,,,) y programas habituales (PDF, Java, Flash Player,
etc.),

- Deshabilitar complementos no deseados de los navegadores.

-Activar los modos privados de los navegadores;

- Borrar y controlar el uso de las galletas en el navegador para que no se
recuerden nuestras visitas.

- Ojo con la web-cam

Utilice antivirus con licencia y actualizado




NO abrir correos que no van a nuestra atencion, NI los que redireccionan

para corregir datos personales, bancarios, administrativos etc.

Cambiar las CONTRASENAS periédicamente y no usar la misma en mds de

un lugar. Mds de 8 caracteres- alfanumérica (con caracteres especiales).

Evitar informacion personal (DNI, etc.) o patrones muy sencillos (12345).

Las compras en proveedores con prestigio (consultar experiencias)

Utilizar pasarelas de pago reconocidas (Visa, Paypal, ....

Y un seguimiento de nuestra cuenta corriente.
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GESTIONAR NUESTRA PRIVACIDAD

LA IDENTIDAD DIGITAL: Nuestra informacién en Internet, subida por
nosotros, amigos, ...

LA HUELLA DIGITAL: Nuestro rastro de informacion (fotos, videos,
comentarios, ...). Puede perdurar mucho, incluso siempre.

Examinar regularmente lo que otros publican (de nosotros, hijos, ...)

Revisar de forma periddica los ajustes sobre privacidad.

Nuestros datos privados, gustos, etc. Son un factor de vulnerabilidad para

ofros riesgos mayores




Controlando los lugares desde los que nos conectamos (y nuestros hijos)
No entrar en redes sociales al menos, hasta los 14 afos.

NO aceptar a todos en las RRSS

MENORES. El ordenador en un lugar comin. Control Parental

 Limitar el acceso a Internet desde redes abiertas.

 Cuidado al conectar disco duro/ USB, si se ha utilizado en otro equipo

No acudir a ninguna cita con desconocidos, (,,,,,)

Cuidado con disco duro/ USB, si se ha
utilizado en otro equipo del que desconoces su
hivel de seguridad.



Videos\29 Desconectar para conectar.wmv

CRITERIOS BASICOS
PARA EVALUAR UN SERVICIO EN INTERNET

o ¢exige una contrasefia robusta?

o ¢Usa HTTPS? que implica conexion cifrada.

o ¢Tiene un segundo factor de autenticacion?

o ¢Tiene limite de reintentos?

o ¢Se bloquea cuando se superan?.....



Videos\29 Desconectar para conectar.wmv
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) Webmail

Actualidad

Bienvenido

8 Area de colegiados

Accion social

Plataforma de acceso remoto del Gobierno de Aragén

Usuario
Contrasefia

Dominia

Acceso Portal Empleado *

Inicia

Introduzca su direccién de correo electrdnico completa (incluyendo dominia) para iniciar sesidn.




INTRANET: Es Internet dentro de un grupo definido y limitado.

SISTEMA INFORMATICO:

S.I.: hardware-software-informacion- y personas. Todos vulnerables:

- La Seguridad Fisica: ante amenazas fisicas: incendios, accesos, etc.
- La Seguridad Légica : proteccién de la informacion en su medio, mediante

técnicas de criptografia. Contrasefias robustas

Sus administradores y usuarios, son su mayor vulnerabilidad.

RESPUESTA A LA AMENAZA:
Politica de Seguridad de la Institucion,

definida y conocida.




CRITERIOS DE SEGURIDAD:

- Confidencialidad: la informacién solo para los usuarios autorizados

- Accesibilidad o disponibilidad : ¢quién y cudndo puede acceder a la

informacion?

- Auditoria: capacidad de determinar qué acciones se han llevado a cabo; quién y

cuando y como. Los usuarios deben saber que sus actividades quedan registradas.

* Correo electrénico : Indicar claramente ' & \\:k& '
derechos y obligaciones. ‘ - t




En definitiva,

- Sentido comun como mejor antivirus

- No confiar ciegamente en los sistemas y sus aplicaciones

Concienciarnos/les de la los riesgos.

USO legal y reglamentario de la informacion.
LOPD, CP, ...




Direcciones de intexés

Guardia Civil: 6rupo Delitos Telemdticos S
dt.guardiacivil .es * &

Brigada de Investigation Tecnoldgica.
-Policia Nacional-

Instituto Nacional de Ciberseguridad de Espafia

¥ a1 B Oficina

[: | Sy B de Seguridad osi .es

b 4 4 B del Internautq

Oficina de Seguridad del Internauta



http://www.gdt.guardiacivil.es/

ii Muchas gracic
por su atencion !
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